
Investigando el Phishing

Ricardo Monreal Llop
rmonreal@finsin.cl

Cómo llegamos a generar nuestra 
plataforma para detectar grupos de 
Phishing en Latinoamérica



Temario

1. ¿Quién Soy? ¿FINSIN?
2. ¿Por qué el Phishing?
3. ¿Cómo son estos sitios?
4. Aprendiendo de algunos packs
5. Grupos delictivos

2



¿Quién Soy?

● Ricardo Monreal Llop
○ 13 años en Seguridad
○ MSc en KCL
○ OSCP
○ Varios rubros

3

● FINSIN
○ Fundación de INvestigación 

en Seguridad INformática
● Contactos

○ @joy_dragon
○ rmonreal@finsin.cl
○ https://github.com/

joydragon/ (poca actividad)



¿Qué es FINSIN?

● Fundación de INvestigación en Seguridad INformática
○ https://finsin.cl

● Punto de contacto
● Generamos artículos
● Implementamos plataformas
● Queremos compartir información
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FINSIN: Plataformas

MISP FINSIN

● Plataforma para 
compartir IOC

● 3 años*

Phishing Catcher

● Detección de Phishing
● 8 meses
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MISP FINSIN
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Phishing Checker (Beta)
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¿Por qué el Phishing?
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Disclaimer

Cualquier imagen o similitud de nombre que se muestre de 
un sitio de phishing NO quiere decir que la marca que ahí 

aparezca es negligente de alguna forma, solamente que es 
VICTIMA de un ataque de clonado de imagen.
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¿Qué es Phishing?

● Estafa que busca “pescarte”
○ Es el “cuento del tío” en forma digital

● Llega por correo principalmente

● Objetivo principal: Robar tus datos

Para efecto de esta presentación, 
los correos que llegan con 

malware o que intentan infectarte 
los llamaremos “malspam” 10



Phishing
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Malspam
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Phishing: Riesgos

● Toma de control
○ Cuenta de Correo
○ Cuenta de dominio
○ Cuenta Bancaria
○ Clave Única

● Impersonar identidad digital
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¿Por qué el Phishing?

● Problema muy común
○ https://twitter.com/search?q=mensaje%20phishing
○ Llega por Correo o SMS o Whatsapp

● No se ha “tomado en serio”
○ Sólo se busca el takedown
○ Poca investigación
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https://twitter.com/search?q=mensaje%20phishing


¿Por qué el Phishing?

● Patrones similares en sitios distintos
○ Mismo número “aleatorio” en URL

● Había juntado algunos kits
○ Se empezaban a repetir
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Objetivo de la investigación

● Nos centraremos en los sitios de Phishing
● Se repiten patrones
● Podemos tener víctimas de la estafa
● Podemos tener controladores de la estafa
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¿Cómo son estos 
sitios?
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¿Cómo son estos sitios?

● Ha ido mutando con el 
tiempo

● Inicialmente un link 
llevaba al sitio
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¿Cómo son estos sitios?

● Luego se usaba un 
acortador de link

● Generalmente bit.ly
● Logra “minimizar el 

susto”
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¿Cómo son estos sitios?

● Hoy se usan muchas 
capas

● Mientras más capas más 
resilente

● Cada capa tiene su razón
● Cada URL tiene parte 

variable
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Link del correo

Link final del phishing



¿Cómo se hace un 
sitio así?
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¿Cómo se hace un sitio así?

Se necesita de un backend:

● “Da lo mismo” el lenguaje de programación
○ El más común es PHP
○ Wordpress comprometidos

● Se puede trabajar con un desarrollador
● Se puede reutilizar un phishing kit
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¿Phishing Kit?

● Lo llamaremos “kit” o “pack”
● Es un desarrollo pre-hecho de un scam
● La idea es “activarlo” lo más rápido posible

○ Configuración mínima
○ Descomprimir “y listo”

● Preparado con varios “features”
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Phishing Kit: ¿Features?

● Geolocalización o Geofencing
● Antibots
● Notificación de víctimas

○ Envío de Emails
○ Conexión con Telegram

● Panel web de administración
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“Phishing Checker”

● Plataforma de detección de “kits” o “packs”
● Llegar más allá del simple “takedown”

● Nos permite agrupar
● Mismo kit = Misma detección
● Mismo kit = Mismas fallas (OJO)
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DEMO

https://phishing.finsin.cl/list.php
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Aprendiendo de 
algunos packs
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Packs

Algunos ejemplos:

● 0001
● 0006
● 0053
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Pack 0001
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Pack 0001

● Pack “antiguo” que afecta a la banca 
chilena/peruana

● Escrito en PHP
● Genera URL dinámica con hora
● Geolocalizado (CL, PE, CO)
● Administración incluída (ruta personalizada)
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Pack 0001

31



Pack 0001

● Guarda afectados en 
server

● Ruta siempre la misma
● A veces no ponen su 

“.htaccess”
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Pack 0001
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Packs

Algunos ejemplos:

● 0001

● 0006
● 0053
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Pack 0006

¿Han encontrado alguna 
vez este patrón?

.../activacion/cuenta-[algo]/

…/palabra/doble-palabra/

http://wfly.ge/activacion/cuenta-tjji/

http://kendranew.com/activacion/cuenta-gkll/

https://gestionvalpa.net/activacion/cuenta-nahw/

https://wardatalwadirealestates.com/activacion/
cuenta-lzws/

http://reisdaviau.pt/activacion/cuenta-rjol/

http://smartersiptv.nl/activacion/cuenta-hqbf/

https://sam-tech.jp/activacion/cuenta-ihgg/

https://asedl.am/Centro_ayuda/cuenta-nqjg/
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Pack 0006
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Pack 0006

● Pasarela para filtrar accesos al phishing
● Escrito en PHP
● Contiene

○ Geolocalización
○ IPs a bloquear
○ URL de redirección
○ Administración
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Pack 0006
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Pack 0006
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Pack 0006

¿Y SI NO ME SÉ LA CLAVE?
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Pack 0006
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Buscar en [Dominio]/data/config.pj

Datos cifrados pero accesibles



Pack 0006

Sabiendo la forma de descifrar...la misma configuración está en el sitio de libre acceso
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Packs

Algunos ejemplos:

● 0001
● 0006

● 0053
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Pack 0053
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Pack 0053

● Busca atacar a banca peruana
● (Ab)usa de servicio Firebase de Google

○ Solo publica contenido estático
○ Usa tier gratuito (web.app y firebaseapp.com)

● Pack desarrollado en Javascript
○ Archivo con la lógica: main.dart.js

● Envía mensajes a bot de Telegram
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Pack 0053
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Pack 0053

Juntando todos los sitios, tenemos a varios bots y usuarios de Telegram “implicados”
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Packs: Resumen

Podemos “hacer algo más”

● 0001
○ Podemos tener las víctimas

● 0006
○ Podemos estudiar arquitecturas más complejas

● 0053
○ Podemos tener info de ciberdelincuentes

48



Grupos delictivos
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Grupos delictivos

● Los phishing están cada vez mejor monitoreados
● Existen sitios que solo están “vivos” algunas 

horas
● No basta con 1 persona haciendo de todo

○ Levantando sitios
○ Enviando correos
○ Monetizando credenciales
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Grupos delictivos

● Existen grupos delictivos dedicados al phishing
● Detectando sitios podemos detectar los patrones
● Grupos tienen TTPs asociados

○ Dominios
○ IPs
○ Kits
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Grupos delictivos

● Hemos detectado 3 grupos
● Los llamamos Fishers Constantes (FC)

○ FC-01 (Febrero)
○ FC-02 (Abril)
○ FC-03 (Junio)
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FC-01
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Fishers Constantes 01

● Grupo delictivo que ataca a banca chilena
● Utiliza sitios hackeados
● Utiliza redirectores conocidos (bit.ly)
● Utiliza pack 0001, 0025 y 0006

54



Fishers Constantes 01
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Fishers Constantes 01

1. Un bit.ly
2. Redirección a 

enviar.php
3. Otro bit.ly
4. Redirección de pack 

0006
5. Sitio final
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Fishers Constantes 01

● Podemos mirar config del pack 0006

– Monitoreo

– Botar redirección

– Eliminar IPs bloqueadas
● No tenemos información de controladores
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FC-03
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Fishers Constantes 03

● Grupo delictivo que ataca a banca chilena
● Utiliza infraestructura de Firebase

○ Solo tier gratuito
○ Sitios web.app y firebaseapp.com

● Utiliza pack 0010
○ Tiene 2 variantes
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Fishers Constantes 03
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Fishers Constantes 03

● Todo el código está en Javascript
● Tiene la lógica embebida en main*.js
● Utiliza BBDD externas

○ Heroku
○ Dominio personal
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Fishers Constantes 03

Datos que tenemos del grupo

● Desarrollo está hecho en República Dominicana
● Dominio Personal

○ ehloq.xyz
○ 162.0.209.127 (hosting)
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¿Qué podemos hacer?

¿Cómo defenderse de 
ellos?

● Dudar de links 
acortadores como bit.ly

● Dudar de sitios en 
dominios no oficiales

● Usar datos falsos

¿Cómo detectar y bajar el sitio?

● Dar de baja toda la 
arquitectura

● Buscar sitios web.app o 
firebaseapp.com

● Contactarse con Google
○ Firebase
○ Safebrowsing
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Conclusiones

● Los phishing son como cualquier desarrollo web
● Los grupos se están haciendo cada vez más 

especializados
● Podemos realizar “takedowns” más inteligentes que solo 

el sitio final

¡Compartamos la información!
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Uso de Phishing Checker

https://phishing.finsin.cl/stats.php
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Caso extra: 0070

● Grupo dedicado a banca colombiana
● Utiliza dominios repl.co (Replit)
● También usa bots de Telegram
● Ruta interesante

– /js/sax.js
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Hagamos algo más

● Bot ID: 

– 5431518995:AAHfZFbb24eacVeHxLOSeiEZ67-PAFZEhyw
● Chat ID:

– 1831387398

● Text:

– Deja de molestar!!

● https://api.telegram.org/bot5431518995:AAHfZFbb24eacVeHxLOSeiEZ67-
PAFZEhyw/sendMessage?chat_id=1831387398&text=Deja%20de
%20molestar!!
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¡Muchas Gracias!

Ricardo Monreal Llop
rmonreal@finsin.cl

https://phishing.finsin.cl/
list.php
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