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Introduccion

En nuestros analisis como fundacion de ciberseguridad encontramos que uno de los principales
problemas que afectan a la comunidad en estos temas es la desinformacion y los enganos.

Dentro de estos enganos el mas prevalente y uno de los que tiene impacto mas directo sobre la
poblacion en general es el “Phishing”.

Este tipo de ataques es muy generalizado y al parecer es un ataque muy barato, por lo que los
ciberdelincuentes pueden generar muchas “copias” diariamente, y solamente tendrian que hacer
que las personas visiten el sitio para poder enganarlas y robarles sus claves u otro tipo de
informacion.

Al analizar algunos de estos sitios encontramos que tenian patrones comunes de
comportamiento, y que habian varios hechos de la misma forma, con archivos muy similares que
provenian todos de un mismo “kit de phishing”.

Nos dimos a la tarea de clasificar y agrupar los sitios que ibamos encontrando de manera
“manual”, pero luego tuvimos la problematica de que la cantidad de sitios crecia mucho y el
tiempo que podiamos dedicarle a esa investigacion se mantenia igual y muy reducido.

Para ello, decidimos generar un sistema automatico con la capacidad de detectar, clasificar y
agrupar los sitios de phishing que aparecen, logrando identificar patrones que nos permitan
definir si un sitio es 0 no un Phishing y ademas a qué tipo de kit esta asociado.

Con lo anterior, a principios de Febrero lanzamos la plataforma Phishing Checker de FINSIN para
detectar de manera automatizada los sitios que afectan a la comunidad en Chile y también
expandir un poco esta deteccion a los demas paises en Latinoamérica que esta herramienta
pueda detectar.

Ricardo Monreal Llop
Presidente FINSIN
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TL;DR

A modo de resumen, tenemos los siguientes resultados para el mes de Agosto™:

Solo el 70% de las
Fuimos parte de detecciones del mes
DragonJAR Security fueron de kits que
Conference 2022 afectan a personas
en Chile

Creemos que en el
Al ver los numeros caso de Chile, ya no

globales revisados se estan recibiendo

tenemos una clara tantos mensajes

tendencia a la baja fraudulentos como
antes

Los sitios de Phishing creados en repl.co son
principalmente sitios dedicados a afectar a
personas en Colombia

Esperamos que con estos datos les den ganas de seguir leyendo el documento.

1 Cuando se habla de sitios detectados implica que fueron detectados por la plataforma, no corresponde al total
real de Chile.
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Phishing Checker

La plataforma “Phishing Checker” de FINSIN es un sitio web que ayuda tanto a “usuarios
promedio” como a investigadores de ciberseguridad a tener informacion sobre los sitios de
Phishing que estan rondando hoy en Chile y algunos en Latinoamérica.

Queremos hacer una plataforma sencilla, que basta con tener una URL y puedes saber si es que
esa URL es Phishing o no, y también “por qué” es Phishing con la clasificacion de
tipo/familia/pack a la que pertenece.

Para acceder a la plataforma se puede ingresar por el siguiente link:
https://phishing.finsin.cl/stats.php

Para conocer mejor su funcionamiento pueden consultar el manual de uso en el siguiente link:
https://finsin.cl/plataforma-phishing-checker/

Estadisticas
15

10

5
0
August 22, 2022  August 24, 2022 August 26, 2022 August 28, 2022  August 30, 2022 September 1, September 3,
2022 2022

Recuerden, tenemos nuestro canal de Telegram dedicado a las alertas de los sitios detectados
por la plataforma.

Pueden registrarse en el canal ingresando a la URL: https://t.me/Phishing FINSIN, siguenos y
ayudanos a difundir nuestra plataforma.

También, el dia 08 de septiembre, fuimos parte de DragonJAR Security Conference 2022, donde
mostramos un poco el problema del Phishing y qué hemos aprendido a través de estos meses con
la plataforma.

La presentacion en formato PDF y mas informaciébn pueden encontrar aqui:
https://finsin.cl/2022/09/08/participamos-en-dragonjarcon-2022/
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Agosto 2022

En agosto, hemos revisado que la cantidad total de sitios de phishing han ido a la baja, adn
teniendo en cuenta que expandimos nuestras detecciones de estos sitios a distintos paises

latinoamericanos.

Como hemos visto en los meses anteriores, queremos dividir el analisis en paises y en packs. La
idea es agrupar el top de packs revisados y en vez de revisar las instituciones afectadas,
queremos revisar los paises a los que pertenecen esas instituciones y asi ver a qué publico estan

dirigidos.

Datos de paises?
Si miramos los paises de las marcas afectadas tenemos lo siguiente:

B Chile

W Colombia
Pert

M Espafia

W Paraguay
Mexico

B Argentina

Pais Porcentaje
Chile 70,63 %
Colombia 11,19 %
Peru 7,69 %
Espafia 7,69 %
Paraguay 1,40 %
Mexico 0,70 %
Argentina 0,70 %

2 Esladistribucion de los phishing que fueron detectados por la plataforma, no corresponde al total real de Chile ni
constituyen un ranking del mundo.
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Datos de kits

En agosto logramos agregar 4 kits nuevos y 5 variantes nuevas de Phishing que ya conociamos
antes. Si graficamos estos datos queda un poco parecido a los meses anteriores:

H 0001
m 0010-2
0031-3
m 0025-3
W 0009-5
0048
W 0053
0068
W 0025
0048-4
H Otros

Ahora vemos que el predominio del pack “0001” es cada vez menos importante, de hecho estan
muy parecidos con el “0010-2":

Pack Porcentaje
0001 26,32 %
0010-2 23,03 %
0031-3 6,58 %
0025-3 5,26 %
0009-5 5,26 %
0048 4,61 %
0053 3,29 %
0068 3,29 %
0025 2,63 %
0048-4 2,63 %
Otros 17,11 %

Podemos ver que los dos packs anteriores se escapan con las detecciones, y que los que siguen
tienen muchas menos. De hecho, vuelve a aparecer en el tercer lugar el kit “0031-3” que afecta a
las personas en Espana, aun cuando en nimero no hemos tenido muchas detecciones exitosas.
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Baja de casos

Este mes tenemos que retomar un poco la revisidn anual de los casos de phishing detectados
durante el ano. Al colocar los numeros globales revisados por la plataforma en un grafico tenemos
una clara tendencia a la baja:

Phishing detectados
350
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250
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Esta tendencia se ve bien marcado por la tendencia que tenemos en Chile, tenemos lo siguiente:

Phishing de Chile
300

250

200
M Total
15
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Con esto podemos validar un poco la disminucion
notoria que ha tenido en los Gltimos meses. Se nota

en la cantidad de alertas que hemos podido observar S e @ == [+ 13 que en el caso

en Twitter de la gente que recibe SMS o correos de Chile ya no se estén
fraudulentos. ?

recibiendo tantos
mensajes fraudulentos

podemos investigar. Si luego hacemos la misma como antes
busqueda para el mismo periodo de este afo?
tenemos que hay O casos relevantes.

Si hacemos la bisqueda “sms Chile” el afio pasado®
tenemos por lo menos 10 casos de Phishing que

< +56988113807 ¢ QO +56 9 9942 4154 >
Afadir a Contactos : Bloguear nimero Mensaje de texto
hoy, 19:17

martes, 24 de agosto de 2021

" BANCOCHILE. Tienes un

- BONO IFE por cobrar, Retiralo

desde tu cuenta BANCOCHILE.

icitalo: Https://bit.ly/IFE-
OCHILE

BancoEstado

Estimado Cliente le informamos que tiene
Aprobado su IFE con abono inmediato a
su cuenta BancoEstado solicitalo aqui:

Figura 1: Casos del afio 2021

Hoy en dia no se reciben las mismas cantidades de alertas de los usuarios de Twitter, lo cual nos
hace pensar 2 cosas:

* No se estan recibiendo muchos phishing por SMS (en este caso).
* Los usuarios de Twitter se cansaron de reclamar.

Creemos que por la naturaleza de la plataforma, este Gltimo no es el caso. Creemos también que
en el caso de Chile, ya no se estan recibiendo tantos mensajes fraudulentos como antes.

4 https://twitter.com/search?q=sms%20Chile%20since%3A2022-08-23%20until%3A2022-08-
30&src=typed query&f=top
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Este cambio de paradigma también lo vemos reflejado en el pack “0001”, que es el pack que mas
estamos “acostumbrados” a monitorear, y es el que se destaca en detecciones todos los meses.

Pack 0001
160

140

120

100
N Total
8
6
4
0

2022-01 2022-02 2022-03 2022-04 2022-05 2022-06 2022-07 2022-08

o

o

o

o

Esto en general es una sorpresa, pero si se alinea con las tendencias que hemos hablado en los
altimos meses: los ataques de phishing se han ido profesionalizando, y en Chile se han detectado
y dado de baja mucho mas rapido.

Ademas, el excesivo spam que se generd con estos phishing generd que la gente se educara mas
sobre como reconocer y no caer en estos phishing mas simples y notorios.

Con todo lo anterior, a los ciberdelincuentes se les esta haciendo mas complejo y costoso lograr
nuevas victimas.
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¢Donde estan los sitios?

Los kits que hemos estado detectando Ultimamente nos sorprenden por el “donde” estaban
alojados. Hemos detectado un aumento de los phishing en servicios online dedicado al
almacenamiento de codigo.

Estos servicios pueden ser considerados como “Platform as a Service” (PaaS), por el hecho de
que permiten disponer de la plataforma en donde se va a ejecutar.

Este mes tenemos 2 plataformas de este tipo que para nosotros son interesantes: Firebase,
Replit.

Ademas, queremos mostrar otra plataforma, en este caso de proxy reverso, que también nos
llamo la atencion: Localtunnel.

Firebase

Y Firebase

Sitio web: https://firebase.google.com/
Prinicipal IP de phishing: 199.36.158.100

Servicio de Google en que se puede agregar codigo estatico solo asociando una cuenta de Google.

En Firebase hemos detectado los kits de la familia 0010 y 0053, que hemos hablado en reportes
anteriores (Junio® y Julio® respectivamente) y es el servicio

online que mas genera sitios con los kits que tenemos.
- . _ Basta estar atento tanto
Una de las principales caracteristicas es que para el nivel

de servicio gratuito el cédigo almacenado siempre va a a los dominios como a
tener como dominio  principal web.app y/0 lalP para poder ir
firebaseapp.com, y siempre va a estar asociado a la IP detectando los nuevos
199.36.158.100. ane - -
sitios de phishing

5 https://finsin.cl/2022/07/04/reporte-mensual-de-phishing-junio-2022/
6 https://finsin.cl/2022/08/08/reporte-mensual-de-phishing-julio-2022/
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Al monitorear la IP en cuestion tenemos que los sitios de phishing levantados en esta
infraestructura venia en ascenso en los Ultimos meses, pero en agosto hubo una baja:

Phishing de Firebase
80

70

60
50
40
30
20
10
- B
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Ademas, al tomar la distribucion de packs que estan alojados en Firebase tenemos nuevamente
algo similar a lo que estabamos diciendo anteriormente:

Phishing de Firebase
70

60

50
® 0010
40 H0010-2
0053
30
20
10
n 1
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Vemos ahora que los packs de phishing que apuntan a Chile van en un constante descenso,
porque las versiones del pack “0010” estan en declive desde junio (por ahora coincidencia con
nuestro reporte).

Ademas, el pack “0053” ha sido un poco inestable a través de los meses, solo en julio aparecio
fuerte en nuestro monitoreo, y luego en agosto bajé nuevamente.

Con toda esta informacion, basta estar atento tanto a los dominios como a la IP para poder ir
detectando los nuevos sitios de phishing. Nosotros seguiremos monitoreando el servicio por si
encontramos nuevas instancias de estos packs, u otros que podamos revisar.
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Replit
@replit
@repil

Sitio web: https://replit.com/
Prinicipales IP de sitios de phishing: 34.110.138.177, 34.149.204.188 y 35.186.245.55

Servicio en el que se puede subir cualquier tipo de codigo y luego éste es hosteado por el mismo
Replit. De hecho el servicio en el nivel gratis te permite almacenar hasta 500 Mb de espacio en
los servidores de Replit, y como los kit de phishing no requieren tanto espacio, es perfecto para
ese objetivo.

Ademas, la lista de lenguajes disponibles es muy grande:

Lo anterior, sumado a que ya tiene varias plantillas para poder armar tu sitio “desde 0", hace que
sea una plataforma que esta en aumento entre la gente dedicada al phishing.

P Languages

Python ~

Python is a high-level, interpreted, general-
purpose programming language.

e replit

Q12K + 8.9M

c Languages

C++ ¥

C++ is a low-level and cross-platform
imperative language. It has object-oriented,
generic, and functional features.

o replit

Q196 + 1.6M

Languages

Java v

Java is a concurrent, class-based, statically
typed object-oriented language.

e replit

Q132 + 237.6K
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E Languages

HTML, CSS, JS ~
The languages that make up the web. HTML

provides the basic structure, CSS controls
formatting, and JavaScript controls the...

o replit

Q927 + 4.6M

Languages
®

Node.js v

Node.js is an open-source, cross-platform,
back-end JavaScript runtime environment.

o replit

Q126 + 1.4M

Languages

PHP Web Server v

PHP is a popular general scripting
programming language geared towards
development.

o replit

Q37 + 164K

Graphics
LY
Python (with Turtle) ~

Turtle is a pre-installed Python library that
enables users to create pictures and shapes.

o replit

Q118 + 2.7M

Languages

cCe®

Cis a general-purpose computer
programming language. It's used in operating
systems, device drivers, and protocol stacks.

o replit

Q135 + 1.4M

Languages
€3

C# @

C# is a general-purpose, multi-paradigm

programming language.

0 replit

QO 58 + 149K
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Esto se puede ver por el aumento de los casos que hemos detectado en la plataforma, y de
hecho, en muchos de esos casos “llegamos tarde”, porque son sitios que ya se dieron de baja, y
son kits que no tenemos completamente identificados.

De hecho, las revisiones que hemos hecho de estos sitios nos generan sorpresa porque no
sabemos exactamente si es que hay algun veto a las cuentas desde Replit, o la respuesta a los
sistemas de abuso es muy rapida, porque existen casos de dominios generados en el mismo dia
que fueron dados de baja por la plataforma y vuelven al estado “vacio”:

Run this Repl to see the results here.

@ Goto Replit

Los nimeros no son tan decidores si vemos los sitios de phishing que hemos detectado:

Phishing de Replit
14

12

10

H Total

2
, Il =-—

2022-04 2022-06 2022-07 2022-08
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Se ve un aumento considerable en agosto, pero 2 a 12 sitios detectados. Lo interesante del caso
son los paises a los cuales esta afectando:

Phishing de Replit

B Chile
B Colombia
Paraguay

-

: L

2022-04 2022-06 2022-07 2022-08

Aun cuando tenemos pocos datos, se nota que principalmente son sitios dedicados a afectar a
personas en Colombia.

Ademas, como deciamos antes, hemos estado

aprendiendo y “llegando tarde” en algunas ocasiones, Aun cuando tenemos

porque de los 40 sitios que hemos revisado dat t
histéricamente, solo 17 hemos detectado como Phishing. POCOS aatos, seé nota

Esto va a ir cambiando en Septiembre, con nuevos que principalmente son
patrones y detecciones integradas a la plataforma. sitios dedicados a

Otra caracteristica de estos sitios de phishing en la afectar a personas en
plataforma Replit es que para el nivel de servicio gratuito Colombia

el codigo almacenado siempre va a tener como dominio
principal repl.co. Esto nos ayuda en el monitoreo, lo malo
es que las IPs publicas en donde se va a dirigir estos sitios no siempre es la misma, puede ser:
34.110.138.177, 34.149.204.188 0 35.186.245.55.

Con esta informacion, basta estar atento a los subdominios de repl.co y también monitorear las
IPs en cuestion para poder ir detectando los nuevos scams.
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Localtunnel

Sitio web: https://github.com/localtunnel/localtunnel

Prinicipal IP de phishing: 193.34.76.44

Localtunnel es un servicio que permite “mostrar” lo que tienes disponible en tu red privada
interna (ej. red casera) a internet a través de un ruteo por internet. Esto hace posible que sitios
web que estan en pleno desarrollo y que no estan listos para estar disponibles en internet puedan
ser probados.

Esto ademas les permite a los ciberdelincuentes reducir los problemas de conseguir un hosting,
porque todos los archivos quedan en tu red local y lo Gnico que necesitas en ejecutar un comando
como:

1t --port 8000 -subdomain [algo]

Con eso obtienes un subdominio de loca.lt o localtunnel.me, y ya tienes todo lo que se necesita
para poder acceder al sitio de phshing. Lo malo es que te aparece una pantalla como la siguiente:

outlook-ppp12.loca.lt

Friendly Reminder

This website is served via a localtunnel. This is just a reminder to always check the website address you're giving personal, financial, or login details to is
actually the real/official website.

Phishing pages often look similar to pages of known banks, social networks, email portals or other trusted institutions in order to acquire personal
information such as usernames, passwords or credit card details.

Please proceed with caution.

Click to Continue

If you're the developer...
You and other visitors will only see this page from a standard web browser once per IP every 7 days.

Webhook, IPN, and other non-browser requests “should" be directly tunnelled to your localhost. If your webhook/ipn provider happens to send requests
using a real browser user-agent header, those requests will unfortunately also be blocked / be forced to see this tunnel reminder page. FYI, this page returns
a 401 HTTP Status.
Options to bypass this page:

1. Set and send a Bypass-Tunnel-Reminder request header (its value can be anything).

2. or, Set and send a custom / non-standard browser User-Agent request header.
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Lo que indica esta pantalla, es que justamente es un sitio hecho para desarrolladores que estan probando sus
servicios, y que se proceda con precaucion porque pueden haber sitios de Phishing.

Aun con todo lo anterior, hemos detectado ciertos sitios de phishing, que han intentado montar su
infraestructura de esta forma. Aunque son pocos, son decidores también de a qué publico quieren atacar:

Phishing de Localtunnel

3,5

25

N

B Colombia

15

=

0,5

2022-04 2022-05 2022-08

No lo podemos decir con certeza, pero creemos que son los mismos que estan detras del uso de
Replit (visto en el punto anterior), los que estan aprovechando ambas plataformas. Los kits que
usan son muy similares, y probablemente estan en la etapa de exploracion de estas plataformas,
para ver en cual se pueden quedar.

Creemos que en el futuro, van a dejar de usar Localtunnel y van a dirigir sus esfuerzos
principalmente a Replit u otras plataformas similares en donde puedan subir cualquier cédigo que
quieran, sin tener esas pantallas de bloqueos.
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Palabras finales

Al igual que en otros reportes, queremos agradecer a quienes nos han apoyado en la plataforma.
A través de todos estos meses siempre es bonito y refrescante poder recibir las palabras de apoyo
con el proyecto y que eso se traduzca tanto en la deteccion de nuevos kits como en el mejor
entendimiento de éstos.

Aungue somos una fundacion con base en Chile, tenemos bastante informacion relacionada con
kits de otros paises, la que podemos compartir con la gente afectada, y ademas queremos ir
potenciando esta informacion dia a dia con la ayuda de todos ustedes.

El “problema del Phishing” es algo que requiere una accion constante y hay que llegar un poco
mas alla para poder buscar el fondo del asunto. Cada institucion afectada tiene el derecho de
contactarse con empresas como Firebase, Replit o cualquier otra, para identificar y denunciar
este tipo de abusos, cosa de que no solo sea el takedown una vez, sino que una investigacion
mas a profundidad en conjunto.

Con FINSIN estamos buscando llegar mas alla y creemos que con este tipo de plataformas
podemos dar mas informacion tanto para las empresas afectadas, para los servicios de
takedown, como para las policias que podrian buscar nexos entre estas estafas. Nuestra
intencion siempre es ayudar a la comunidad en general.

Muchas gracias por el apoyo y nos leemos en el siguiente reporte.
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Reportes anteriores

* Reporte Julio
o https://finsin.cl/2022/08/08/reporte-mensual-de-phishing-julio-2022/
* Reporte Junio
o https://finsin.cl/2022/07/04/reporte-mensual-de-phishing-junio-2022
* Reporte Mayo
o https://finsin.cl/2022/06/05/reporte-mensual-de-phishing-mayo-2022/
* Reporte Abril
o https://finsin.cl/2022/05/09/reporte-mensual-de-phishing-abril-2022/
* Reporte Marzo
o https://finsin.cl/2022/04/04/reporte-mensual-de-phishing-marzo-2022/
* Reporte Enero-Febrero 2022
o https://finsin.cl/2022/03/03/reporte-mensual-de-phishing-enero-febrero-2022/

Reporte Phishing - Agosto 2022


https://finsin.cl/2022/03/03/reporte-mensual-de-phishing-enero-febrero-2022/
https://finsin.cl/2022/04/04/reporte-mensual-de-phishing-marzo-2022/
https://finsin.cl/2022/05/09/reporte-mensual-de-phishing-abril-2022/
https://finsin.cl/2022/06/05/reporte-mensual-de-phishing-mayo-2022/
https://finsin.cl/2022/07/04/reporte-mensual-de-phishing-junio-2022/
https://finsin.cl/2022/08/08/reporte-mensual-de-phishing-julio-2022/
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